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Aujourd’'hui un seul serveur de messagerie ne peut assumer toutes
les fonctions :
relayage SMTP sécurisé

anti-virus

anti-spam
il est donc nécessaire de combiner plusieurs briques.

Si I'anti-virus permet de protéger les postes clients
I'architecture doit elle méme étre solide (séparation des privileges...)

et fournir certaines fonctionnalités (anti-relayage, smtp/tls...)

pour s'adapter aux contraintes de I'Internet.

Il est enfin possible de n'utiliser que des logiciels libres

pour monter une telle architecture.
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postfix

Ecrit par Wietse Venema (auteur de TCP-Wrapper, Satan et TCT)
<http://Iwww.postfix.org/>

Compatibilit sendmail maximale.

Ecrit avec la s curit comme principale pr occupation :

modulaire :

programmes petits et lisibles
chaque fonction est isol e
chaque module est restreint au maximum :

utilisateur postfix
ex cution dans une cage
files d@attente multiples

pas de programme SUID

|@rchitecture est difficile a casser
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postfix : architecture

rond jaune : processus
carré bleu : fichier de configuration
carré jaune : file d' attente

(c) Wetse Venema
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postfix : anti-spam / anti-relayage

M canismes de s curit anti-spam

Liste noire :

Client (adresse IP, RBL <http://www.mail-abuse.org/rbl/>, absence
d@nregistrement inverse dans le DNS).

HELO (format, domaine)
MAI L FROMt (adresse, domaine, DNS).

Autres :
Utilisation d@xpressions rationnelles dans les ent tes des messages
# postconf header_checks

header _checks = regexp:/etc/postfix/ headreject
# cat headrej ect

/ "Cont ent -
(Di spositi 0n| Type *nane= { (docurnent B file bod dat a| text | test| doc| nessage| r
z

eadne) (\. exe[\. pi |\ scr | ip|\.cnmd)/ D Wor m SCO. A
et dans le corps des messages.
Anti-relayage :
V rification de l@dresse IP cliente ou du RCPT TO
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postfix : filtrage de contenu

Possibilit s de filtrage via l@terface content_filtering :

"Simple content filtering" (script de filtrage r ex cutant la commande sendmail
pour r injecter le message "marqu ")

"Advanced content filtering" (postfix ex cute 2 d mons smtpd, le marquage est
effectu par un relais smtp tiers)

voir le fichier FI LTER_READVE dans la distribution.
Il est possible d@tiliser avec le filtrage de contenu avanc

un relais SMTP anti-virus commercial
une « glue » qui communique en SMTP et utilise des outils tiers
ex : amavisd-new utilisant Mail::SpamAssassin et plusieurs anti-virus dont clamav

I@nvoie en LMTP vers le relais filtrant permet d@voir des r sultats diff rents
pour chaque destinataire

postfix peut alors g n rer luim me les avis de non distribution n cessaires

sinon c@st le relais filtrant qui doitles g n rer.
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postfix : SMTP/TLS (postfix/tls)

Le chiffrement se fait entre deux serveurs
SMTP-TLS n@st pas une encapsulation de SMTP dans TLS :

Le serveur contact met l@nnonce STARTTLS

Le client envoie la commande STARTTLS

N gociation TLS entre les deux parties

Session SMTP normale dans le flux TLS

Retour a la banniére (EHLO) a la fin de chaque mail
Gréace a TLS, il est possible :

d@uthentifier un utilisateur & partir d@n certificat client

d@nposer un certificat valide dans un r seau priv

de permettre le relayage depuis et vers I@ternet si le certificat client est valide
Voir <http://www.hsc.fr/ressources/breves/postfix-tls.html>

comment patcher postfix et configurer la partie TLS.
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amavisd-new

<http://www.ijs.si/software/amavisd/>

D mon en perl permettant d@ppliquer un filtrage de contenu, anti-
virus et anti-spam, a un flux SMTP (LMTP en entr e possible)

Utilise le module perl Mail::SpamAssassin pour d tecter les spams
Sait utiliser de nombreux anti-virus, d mons ou ligne de commande

D velopp pour:

limiter les risques de perte de mails

il ne prend jamais la responsabilit d@n mail
il ne modifie pas les messages :
ajoute un ent te, met en quarantaine, rejette ou met un avis de nond livrance.
optimiser les flux
peut traiter plusieurs messages simultan ment
garde un cache des derniers r sultats pour ne pas retraiter le m me mail.
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SpamAssassin

Filtre en perl permettant de d tecter les spams partir d@n systeme
de notations :

utilise de nombreux tests de types diff rents, chacun poss dant un certain
score

les scores sont calcul s pour maximiser le taux de d tection (>>95%) tout en
minimisant les risques de faux positifs (<<0,1%)

Logiciel libre de qualit professionnelle :
McAfee SpamKiller Technology « Powered by McAfee SpamAssassin »
Peut tre utilis

par un utilisateur final depuis procmail ou via un relais pop3
dans un relais SMTP via le module Mail::SpamAssassin

ATTENTION : le filtrage anti-spam prend beaucoup plus de
ressources que le filtrage anti-virus :

m moire, temps r el et temps utilisateur.
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DNSBL

Une DNSBL est une Black List DNS :
Toutes les adresses IP que le serveur connait sont suspectes
Les natures des adresses IP peuvent diff rer :
Adresses IP d®u des spams ont t envoy s
Adresses IP de serveurs relais ouverts sur Internet
Adresses IP de clients de FAI sur des plages d@dresses dynamiques
Etc.
Les politiqgues de gestion de ces listes different :
Modalit s d@entr e/sortie, r activit , etc.

SpamAssassin et postfix peuvent tous les deux utiliser des DNSBL.
Site de test : http://www.dnsstuff.com/

Listes de DNSBL : http://www.moensted.dk/spam/ et

http://www.declude.com/junkmail/support/ip4r.htm
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Bases de spam

Des bases de spams sont confectionn es de fagon collaborative

Grace la collaboration de ses utilisateurs.

Chaque (partie de) message recu(e) est compar (e) une base
centrale

Entre le « client » et le « serveur central » seuls des « hashs » sont chang s.

Certains syst mes permettent de d tecter des spams « mutants ».

Certains syst mes utilisent un « niveau de confiance/spammicit ».

De telles bases sont Razor, Pyzor et DCC.

SpamAssassin sait les utiliser toutes les trois.
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clamav

<http://www.clamav.net/>
Anti-virus libre destin  filtrer les messages lectroniques

Peut aussi tre utilis en ligne de commande pour scanner une
arborescence

Sous linux un module noyau permet de scanner tout fichier lors de son
ouverture et d@n interdire I@cc s s@ est infect .

Und mon clamd permet d©ptimiser les performances en
n@itialisant le moteur qu@ne seule fois.

La priorit est port e surla mise jour des virus au fur et mesure
des nouvelles apparitions aid s par des ISP pour les d tecter

mais la base est aussi compl t e avec les anciens virus qui ne sont plus (ou
peu) en activit .
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Plan : Installation

postfix/tls

amavisd-new

SpamAssassin
Razor

Pyzor
DCC

clamav
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postfix/tls (1/4)
L@nstallation de postfix est ais e
Le plus compliqu est d@ppliquer le patch postfix_tlsetder g n rer
les fichiers Makefile :
cr er les groupes post drop €t postfi x
cr er [@tilisateur post fi x avec post fi x comme groupe principal
lui associer ni shell ni r pertoire principal
$ patch -pl < ../pfixtls-<version>/pfixtls.diff
make makefil es CCARGS="-DUSE_SSL -1/usr/local/ssl/include" AUXLIBS="-
L/usr/local /ssl/lib -lssl -lcrypto"
$ nmake
# make install OU# make upgrade €n cas de mise jour.
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postfix/tls (2/4)

letc/postfix/master.cf : d finition des param tres des programmes.

# service type private unpriv chroot wakeup maxproc command + args

snt p

pi ckup
cl eanup
qngr
rewite
bounce
def er
flush
pr oxymap
snt p
rel ay
showg
error

| ocal
virtua
Imtp

tlsngr
-17 -

inet n - y - - snt pd
fifo n - y 60 1 pi ckup
unix n - y - 0 cl eanup
fifo n - y 300 1 qngr
uni X - - y - - trivial-rewite
uni X - - y - 0 bounce
uni x - - y - 0 bounce
unix n - y 10007 0 flush
uni x - - y - - pr oxynmap
uni X - - y - - sntp
uni x - - y - - sntp
unix n - y - - showg
uni x - - y - - error
uni x - n n - - | ocal
uni x - n y - - vi rtual
uni x - - y - - Imtp
fifo - - y 300 1 tlsmgr
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postfix/tls (3/4)

letc/postfix/main.cf : configuration globale de Postfix

mydomain = hsc. fr

myhost nane = groar.tlse.hsc.fr

mynet wor ks_styl e = host

rel ayhost = [itesec. hsc.fr]

snt pd_banner = $nyhostnane ESMIP $mail _nanme ($nmil _version)

Parties tls cliente et serveur

-18 -

sntp_tls CAfile = /etc/postfix/ca.crt
snmtp_tls cert _file = /etc/postfix/groar.crt
sntp_tls_key file = /etc/postfix/groar.key
sntp_tls_|oglevel 1
sntp_tls_per_site = hash:/etc/postfix/tls_per_site
sntp_use_tls = yes
sntpd_tls CAfile = /etc/postfix/ca.crt
sntpd_tls cert_file = /etc/postfix/groar.crt
sntpd_tls _key file = /etc/postfix/groar. key
sntpd_tls_loglevel =1
sntpd_tls_received_header = yes
sntpd_use_tls = yes
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postfix/tls (4/4)

Extension la partie tls serveur

autorisation de relayage via v rification d@n certificat client

relay_clientcerts = hash:/etc/postfix/relay_clientcerts
sntpd_recipient_restrictions = ..., permt_tls _clientcerts,
sntpd_tls_ask_ccert = yes

relay clientcerts permet de lister les empreintes des certificats autoris s

31: E7: 60: 6C: 72: 44: 26: 4F: 72: 2E: BA: 0B: 6C: 5C: 73: 52 groar.tlse. hsc.fr
tl s_per_site vapermettre de forcer ou de d sactiver tls pour un syst me

groar.tlse.hsc.fr MUST
br oken. domai n. fr NONE

Mise en cage
Voir les scripts dans post fi x- <ver si on>/ exanpl es/ chr oot - set up/
ATTENTION : la mise en cage ne s curise pas
elle permet de minimiser les cons quences en cas de vuln rabilit
mais ne permet pas de se passer de la mise jour en cas de vuln rabilit .
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amavisd-new (1/7)

cr er un utilisateur amavi s €t son groupe principal amavi s
cr er sonr pertoire principal /var/amavi s

son r pertoire temporaire / var/ amavi s/ t np et sa quarantaine / var/ virusmai | s
recopier le fichier amavi sd dans 7 usr/1ocal / sbin

et le fichier amavi sd. conf dans/etc

cr erles alias virusalert et spamal ert
installer les modules perl dont d pend amavisd-new
utiliser CPAN :

# perl -MCPAN -e shell

cpan> o conf prerequisites_policy ask
cpan> i <nodul e>

cpan> install <nodul e>
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amavisd-new (2/7)

Modules perl installer :

Archi ve: : Tar

(Ar chi ve-Tar - x. xXx)

Archive::Zip (Archive-Zip-x.xx) (1.09 or later is recommended!)

Conpr ess: : ZI

ib (Conpress-Zlib-x.xx)

Convert:: TNEF (Convert - TNEF- x. XX)

Convert:: UU

ib (Convert-UU i b-x.xxx)

M ME: : Base64 (M ME- Baseb64- x. xX)

M ME: : Par ser (M ME- Tool s-X. XXXX)

Mail::Internet (Mil Tools-1.58 or | ater have workarounds for Perl 5.8.0 bugs)
Net : : Ser ver ( Net - Ser ver - x. xx)

Net : : SMTP (1'i bnet - x. xx) (use libnet-1.16 or latter for performance)
Di gest:: MD5 (D gest - MD5- x. xX)

1 G :Stringy (1 O-stringy-Xx.xXxx)

TS ol &)

(Time-H Res-x.xx) (use 1.49 or later, sone ol der cause

Uni x: : Sysl og (‘Uni x- Sysl og- x. xxx)
Il est conseill der guli rement mettre jour ces modules perl

de fa on hebdomadaire !
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amavisd-new (3/7)
Programmes installer :

file: ftp://ftp.astron.conm pub/file/

conpr ess: ftp://ftp.warw ck. ac. uk/ pub/ conpr essi on/

gzi p: http://ww. gzi p. or g/

bzi p2: http://sources.redhat.con bzi p2/

nomar ch: http://rus. menbers. beeb. net/ nomar ch. ht m

arc: ftp://ftp.kiarchive.ru/pub/unix/arcers/

| ha: http://ww2m bi gl obe. ne. j p/ ~dol phi n/ | ha/ pr og/

unarj : ftp://ftp.kiarchive.ru/pub/unix/arcers/

arj: http://testcase. newnanil.ru/files/

rar, unrar:
z00:

cpi o:

| zop:
freeze:

http://ww. rarsoft.coml, ftp://ftp.kiarchive.ru/pub/unix/arcers/
ftp://ftp.kiarchive.ru/pub/unix/arcers/

ftp://ftp.gnu. org/ pub/gnu/cpi o

http://ww. | zop. or g/ downl oad/

ftp://ftp.warw ck. ac. uk/ pub/ conpr essi on/

Il est conseill der guli rement mettre jour ces programmes

de fa
-22.

on hebdomadaire !
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amavisd-new (4/7)

Configurer / et c/ amavi sd. conf .

$nmydomain = 'hsc.fr'; # (no useful default)

$daenon_user = 'anmavis'; # (no default; custonmary: vscan or amavis)

$daenon_group = 'anavis'; # (no default; customary: vscan or amavis)
#

$TEMPBASE = " $MYHOVE/ t np"; prefer to keep home dir /var/amavis clean?
$i net _socket _port = 10024, # accept SMIP on this local TCP port
$forward_nmethod = 'sntp:127.0.0.1:10025'; # where to forward checked nmil
$final _virus_destiny = D PASS;, # (defaults to D _BOUNCE)

$fi nal _banned_desti ny = D PASS;, # (defaults to D _BOUNCE)

$fi nal _spam desti ny D PASS; # (defaults to D_REJECT)

$final _bad_header_destiny = D PASS; # (defaults to D _PASS), D BOUNCE
suggest ed

$QUARANTINEDIR = "'

$virus_lovers{lc('.")}=1;
$spam lovers{lc('."')} = 1;
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amavisd-new (5/7)

Configurer / et c/ amavi sd. conf .

$sa_l ocal _tests_only = 0; # (default: false)
$sa_tag_level _deflt = -999.9; # 3.0; # add spaminfo headers if at, or above
that 1evel

$sa|_t aqz_l evel _deflt 5.0; # 6.3; # add 'spam detected' headers at that
eve

$sa_kill _level _deflt = 999.9; # $sa_tag2_level _deflt; # triggers spam evasive
actions
$sa_spam subj ect _tag = '***SPAM** ' # (defaults to undef, disables)
$sat_spam_rmdi fies_subj = 1; # may be a ref to a lookup table, default is
rue

### http://cl amav. el ekt rapro. conl

['Clam Antivirus-clanmd',
\ &ask_daenon, ["CONTSCAN {}\n", '/var/amavis/clanmd'],
qr/\ bOK$/, qr/\ bFOUND$/ ,
gr/~.*?: (?'Infected Archive)(.*) FOUND$/ ],

# NOTE: run clanmd under the same user as anmavi sd,

# match the socket nane in clamav.conf to the socket nanme in this entry
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amavisd-new (6/7)

Int grer amavisd-new dans postfix ainsi :

ajouter les lignes suivantes /etc/ postfix/ master. cf :
snt p-amavi s uni x - - y/n - 2 sntp
-0 sntp_data_done_timeout=1200
-0 disabl e_dns_| ookups=yes

127.0.0.1: 10025 inet n - y/n - - sntpd
-0 content _filter=
-0 local _recipient_maps=
-0 relay_recipient_maps=
-0 sntpd_restriction_classes=
-0 sntpd_client_restrictions=
-0 sntpd_helo_restrictions=
-0 sntpd_sender_restrictions=
-0 sntpd_recipient_restrictions=perm t_nynetworks, reject
-0 nynetwor ks=127.0.0.0/8
-0 strict_rfc821_envel opes=yes
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amavisd-new (7/7)

puis entrer les deux commandes suivantes :

# postconf -e @content_filter = sntp-anmavis:[127.0.0.1]:100240
# postsuper -r ALL; postfix rel oad

Proc der ensuite aux tests comme indiqu dans le fichier
README. post f i x INClus dans les sources d@mavisd-new.

Possibilit d@tiliser LMTP de postfix amavisd-new

pour cela changer la d finition de smtp-amavis par :
snt p- amavi s uni x - - y - 2 Inmp
-0 sntp_data_done_timeout=1200

Durant tous ces tests, il est conseill de positionner la variable
soft _bounce yes dans le fichier setc/ post fi x/ mai n. cf ,

aucun message n©tant alors bounc ourejet d finitivement.

-26- © Hervé Schauer Conaultants 2004 - Reproduction Interdite




SpamAssassin (1/2)

Installer les modules perl dont d pend SpamAssassin

utiliser CPAN

Ext Uil s:: MakeMaker >= 5.45 (from CPAN, or included in Perl

5.6 and hi gher)

File::Spec >= 0.8 (from CPAN, or included in Perl 5.6 and higher)

Pod: : Usage >= 1. 10 (from CPAN, or included in Perl 5.6 and higher)

HTM.: : Parser >= 3. 24 (from CPAN)

Sys:: Sysl og (from CPAN)
DB File (from CPAN)
Net : : DNS (from CPAN)
Mail::Audit, Miil::Internet, Net::SMIP (from CPAN)
Di gest :: SHAL (from CPAN)
Net : : | dent (from CPAN)
| O : Socket : : SSL (from CPAN)

Il est conseill der guli rement mettre jour ces modules perl

de fa on hebdomadaire !
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SpamAssassin (2/2)

Installer le module SpamAssassin
galement via CPAN
# perl -MCPAN -e shell
cpan> o conf prerequisites_policy ask
cpan> install Mail:: SpamAssassin
cpan> quit

Configuration de setc/ mil / spamassassi n/ | ocal . cf

(d s)activations : dns, bayes, dcc, razor et pyzor

dns_avail abl e yes
rewite_subject 1
report_safe
bayes_auto_l earn
use_bayes

rbl _timeout
use_dcc

O O U1 O O O

use_razor2
use_pyzor 0
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Razor

Razor est une base de spams

Son utilisation par SpamAssassin r clame l@stallation du module
agent : razor-agents-2.36

ATTENTION : pour qu@® soit utilisable par SpamAssassin, il faut lui appliquer
apr s installation un patch livr avec SpamAssassin : Razor 2. pat ch

cd /usr/{lib,share}/perl5/.../Razor2
patch -p0 < .../ Razor2. patch

La version 1 de razor, de moindre confiance dans son mode de
fonctionnement, n@st plus support par SpamAssassin

Pour utiliser razor, il suffit de

positionner la variable use_razor2 1 dans le fichier
/ et c/ mai | / spamassassi n/ | ocal . cf

et de red marrer SpamAssassin.
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Pyzor

Pyzor est une impl mentation OpenSource de Razor
Il poss de malgr tout son propre protocole client/serveur.

Il est possible de s@staller son propre serveur

mais 1@npl mentation du dialogue entre serveurs n@st pas encore r alis e.

Le mode de fonctionnement de Pyzor correspond  celui utilis dans
la version 1 de Razor.

Pour utiliser pyzor, il suffit de

positionner la variable use_pyzor 1 dans le fichier
/ et c/ mai | / spamassassi n/ | ocal . cf

et de red marrer SpamAssassin.
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DCC

DCC est un syst me de comptabilisation d@ccurrences de sommes
de controles des mails re us

plus le nombre de destinataires est grand et plus les pr somptions sont fortes.

Les sommes de contrdle utilis es permettent de d tecter les spams
personnalis s/« mutants ».

Il est possible de s@staller son propre serveur
pour l@tiliser de fa onisol e
pour l@tiliser comme cache interrogeant les serveurs officiels
m thode conseill e au del de 100.000 messages par jour.
Pour utiliser dcc avec SpamAssassin il est pr f rable

de configurer et lancer le d mon / var/dcc/ | i bexec/ dcci fd

puis de rajouter ces deux lignes dans / et ¢/ mai | / spamassassi n/ | ocal . cf
dcc_hone /var/dcc
dcc_dcci fd_path /var/dcc/dccifd
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Clamav

Compiler et installer clamav :
$ ./configure --sysconfdir=/etc --w th-user=anavis --with --group=amavi s
$ make

# make install

Configurer /etc/cl amav. conf

#Exanpl e

LogFil e /var/amavi s/ clamd. | og
LogTi ne

LogSysl og

PidFil e /var/amavi s/ cl amd. pi d
Local Socket /var/amavis/cland
Fi xSt al eSocket

User amavi s

ScanMai |

Mettre jour la base de signatures en lan ant la commande
freshcl am
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D marrage / arrét

Les d marrages et arr ts doivent s@ffectuer dans cet ordre :

D marrage
clamd
amavi sd start
postfix start

Arr t

postfix stop
amavi sd stop
kill -TERM /var/amavi s/ cl and. pi d
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Plan : Administration

C t client

Clients et serveurs Windows
Optimisations

Mises jour antivi-rales et anti-spam

Statistiques
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Cot client

Voici un exemple de fichier ~/. procmailrc :
. 0:
* AX-Amavi s-Alert: | NFECTED
Mai | /i nfected

. 0:
* AX-Amavi s- Al ert: BANNED FI LENAVE
Mai | / banned

1 0:
* AX-Spam Level @ \FLFLFLF|F|F| xR x| k) k) x| x| x| %
Mai | / spam al npst-certainly

* AX-Spam Status: Yes
Mai | / spam probabl y
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Clients et serveurs Windows

Pour les clients Windows il est possible d® utiliser un relais
POP3 : http://mcd.perimonk.org/pop3proxy/

IMAP : http://sourceforge.net/projects/imapassassin
mais requi re d@staller SpamAssassin sous Windows :

http://www.openhandhome.com/howtosa.html

Il existe aussi des programmes et plugins payants :
Bloomba et SAproxyPro : http://www.statalabs.com/
Plugin eudora : http://www.spamnix.com/

SpamKiller : http://www.nai.com/
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Optimisations

SpamAssassin

trusted_networks (exempt de DNSBL) (voir le journal de bind) :
trusted_networks 127/8 192.168/16 192.70.106/ 24 205. 206. 231. 19
205. 206. 231. 27 205. 206. 231. 26

#19. 231. 206. 205. i n-addr . ar pa donmai n nane pointer
lists.securityfocus.com

#27.231. 206. 205. i n-addr . ar pa donmai n nane pointer
out goi ng3. securityfocus. com

#26. 231. 206. 205. i n-addr . ar pa donmai n nane pointer
out goi ng2. securityfocus. com

amavisd-new

whitelist_sender (exempt de Mail::SpamAssassin) :

map { $whitelist_sender{lc($ )}=11} (gw
cert-advi sory-owner @ert.org
[...1]
nobody@ert.org
securityfocus. com

)
-37- © Hervé Schauer Conaultants 2004 - Reproduction Interdite

Mises a jour anti-virales

Les deux syst mes de filtrage de contenus install s doivent tre mis
jour r guli rement pour s@dapter aux nouveaut s.

Pour clamav, lancer la commande freshcl am

soiten mode d mon :

/usr/local/bin/freshclam--quiet -1 /var/log/clamupdate.log --http-
proxy=10. 12. 14. 16: 8080 --daenpn-notify -d -c 8

soit depuis la crontab de I@tilisateur amavis :

47 1,4,7,10,13,16,19,22 * * * [usr/local /bin/freshclam--quiet -I
/var/log/clamupdate.l og --http-proxy=10.12. 14. 16: 8080 --daenon-notify
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Mises jour anti-spam

Pour SpamAssassin |@tilisation des DNSBL et des bases de spams
permet de faire contrepoids aux bases de r gles statiques.

Il est tout de m me possible d@tiliser des basesder glesg n r es
par d@utres personnes

le script ny_rul es_du_j our permet de t | charger plusieurs listes de ce type :

http://www.exit0.us/index.php/RulesDuJour

ATTENTION : il est important de v rifier que des jeux de r gles tiers
utilis sne g n rent pas de faux positifs

pour cela il faut essayer ces r gles sur deux corpus de hams et spams,
repr sentatifs des mails re us et datant de moins de 6 mois

par exemples chi ckenpox. cf €ttripwire.cf peuvent trela cause de faux
positifs sur de longs mails en fran ais

les raisons des faux positifs avec I@tilisation de nouvelles r gles sont :

que les scores du nouvel ensemble de tests n©nt pas t recalcul s en incluant
les nouvelles r gles

les corpus de hams utilis s pour tester les nouvelles r gles sont souvent non
significatifs des hams re us par des tiers.

-39- © Hervé Schauer Conaultants 2004 - Reproduction Interdite

Statistiques

Les statistiques g n r es partir des journaux permettent souvent
de d tecter des probl mes ou de voir les cons quences de
modifications.

Plusieurs outils existent, tous utilisant rrdtool
http://people.ee.ethz.ch/~oetiker/webtools/rrdtool/ :

amavis-stats : http://rekudos.net/amavis-stats/

comptabilise pour 1 jour / semaine / mois / an les messages pass s, infect s et les
spams

mailgraph : http://people.ee.ethz.ch/~dws/software/mailgraph/

comptabilise pour 1 jour / semaine / mois / an les messages envoy s et re us, les
rejets, les bounce, les virus et les spams

gueuegraph : http://www.stahl.bau.tu-bs.de/~hildeb/postfix/queuegraph/

comptabilise pour 1 jour / semaine / mois / an les messages dans la queue
def erred et dans les autres queue.

-40 - © Hervé Schauer Conaultants 2004 - Reproduction Interdite




Conclusion

L@rchitecture ainsi construite permet d@ffectuer un filtrage de
contenu sur les mails re us.

Ainsi install amavisd-new :

ajoute un marquage sur tous les messages avec un virus
et envoie un avis l@dministrateur
ajoute un marquage tous les spams destin s au domaine local

Il est fait confiance |@tilisateur pour filtrer ses messages
suivant les marques ajout es par amavisd-new
Il sera int ressant lorsque le syst me sera test et optimis

de mettre en quarantaine les virus

de rajouter I@nvoie d@n avis de mise en quarantaine aux destinataires dans le
domaine local

de mettre en quarantaine les « gros » spams
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R f rences
Car rien ne remplacera une personne bien inform e:
http://ww. adm . net/ cgi-bin/w ki ?Lutte_Contre_Le_Spam
avec des actualit s,
des liens et ressources,
des initiatives professionnelles et
des organismes de lutte contre le spamming
http://caspam or g/
CASPAM - Collectif Anti Spam
avec « 6 choses a faire ou ne pas faire pour
lutter contre le spam !! »
http://ww. cnil.fr/thematic/internet/spam spam
_sommmire. htm
CNIL - Halte au spam
avec « comment se pr munir ? »
http://ww. hoaxbuster.com
Premi re ressource francophone sur les hoax
les derniers canulars circulant sur le r seau. http: //wew. physi cs. upenn. eduf ~pen/ spam gif
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Merci de votre coute

N@ sitez pas poser vos questions...

et venir visiter notre site WEB : http://www.hsc.fr/
pour y lire nos autres pr sentations sur le m me sujet :
| ments de r flexion sur le spam

http://www.hsc.fr/ressources/presentations/ddmspam/
Spamassassin

http://www.hsc.fr/ressources/presentations/spamassassin/
et sur bien d@utres sujets de s curit ...

-43 - © Hervé Schauer Conaultants 2004 - Reproduction Interdite




